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Начало работы 

Для развертывания системы «ЦИАС» потребуется 3 сервера: 

- Основной сервер на котором будет размещен ЦИАС; 

- Сервер для базы данных ЦИАС; 

- Сервер для хранилища ЦИАС; 

 

Требования к виртуальным серверам 

Машина Внешняя 
сеть 

Внутренняя сеть Доступ из 
внешней 
сети 

Домены 

Машина с 
ЦИАС 

80, 443, 
21, 25 

Для всех, т.е. наружу: 
80, 443, 
ICMP 
 

Для нас, только с 
рабочих компов (22 
ssh, 
9000 portainer, 
5656 seq, 
5601 kibana, 
(5050 если postgres  и 
pgadmin на этой же 
машине) 

Есть cias.domain-
example.ru 
ciasapi.domain-
example.ru 
ciasdm.domain-
example.ru 

Машина с 
postgresql 

80, 443 
 

Нет 
 

Машина с 
ClickHouse 

80, 443 
 

Нет 
 

 

Данные для авторизации расположены в конфигурационном файле проекта. 

Подготовка сервера с ЦИАС: 

1. Подключаемся по ssh к виртуальной машине с Ubuntu; 

2. Получаем root-права командой: sudo -s (далее вводим логин и пароль); 

3. Обновляем информацию по пакетам: apt upgrade; 

4. Обновляем пакеты: apt upgrade; 

5. Проверяем работоспособность сервера с помощью следующей команды: curl -I 

https://linuxconfig.org 

6. Устанавливаем Docker командой apt install docker.io . 

 

Сертификаты 

1. Сертификаты, сгенерированные через letsencrypt можно использовать в формате ‘*.pem’ 
сразу в nginx. Т.е. будет  
ssl_certificate /etc/letsencrypt/live/cias.barnaul-adm.ru/fullchain.pem;  
ssl_certificate_key /etc/letsencrypt/live/cias.barnaul-adm.ru/privkey.pem;  
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2. Настройка сертификатов WIldcard находится в конфигах проекта гитлаба,, редактируется 

папка playbooks/certs/{name}/cert.*, где {name} наименование новой публикации. Также в 

playbooks/templates/nginx_external.conf путь ssl сертификатов должен быть {{dest}}/cert.*. 

Ручное развертывание ЦИАС 

Устанавливаем Portainer: 

1. Создаем хранилище данных для Portainer: docker volume create portainer_data ; 

2. Устанавливаем и запускаем контейнер Portainer: docker run -d -p 9000:9000 --

name=portainer --restart=always -v /var/run/docker.sock:/var/run/docker.sock -v 

portainer_data:/data portainer/portainer-ce. Эта команда настраивает 

автоматический запуск Portainer после перезагрузки, а также постоянное 

хранилище, чтобы Ваши настройки не потерялись при удалении и повторном 

разворачивании контейнера; 

3. Убеждаемся, что portainer запущен: docker ps . 

 

Настраиваем Portainer: 

1. Получить доступ к программе Вы можете через веб-интерфейс на порту 9000. 

Откройте его в браузере. Введите имя пользователя и пароль, под которым вы 

будете входить в систему.   
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Создаем stack для ELK (elasticsearch, kibana): 

1. Переходим на панель Stacks в Portainer; 

2. Нажимаем на Add stack; 

3. Вводим название stack и добавляем в compose следующую конфигурацию. 

4. Спускаемся вниз страницы и нажимаем ‘Deploy the stack’. 

 

 

Установка PostgreSQL: 

1. Выполняем пункты 1-5 из раздела «Подготовка сервера с ЦИАС» 

2. Устанавливаем postgres на сервер БД ЦИАС. 

3. Открыть доступ через listen_address (раскоментить и заменить ‘localhost’ на ‘*’ ) в 
/etc/postgresql/16/main/postgresql.conf 

 - пример открытого доступа  
4. В конфиге /etc/postgresql/16/main/pg_hba.conf дописываем нового 

хоста  host    all             all             0.0.0.0/0               md5.  
Пример - 

  
5. Добавить пользователя webservice через sudo -u postgres psql c правами на создание 

базы, также добавляем привилегии GRANT ALL PRIVILEGES ON ALL TABLES IN 
SCHEMA public TO webservice; . Проверяем у пользователя пароль, права на создание 
БД и привилегии (проверка в psql командой \du) . 

6. После установки postgreSQL требуется перезапустить ВМ командой sudo systemctl 

reboot. 

 

 

https://disk.yandex.ru/edit/d/MmFAW182fRQsTSWyHAQZ5iPegnqahzm72s0qoIz-cKg6SXF1ZGFVWVR2dw
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Установка ClickHouse: 

 

1. Установите ClickHouse с помощью официальной документации. 
2. Не забыть задать пароль и запомнить его (нужен при подключении). 
3. В файле конфигурации /etc/clickhouse-server/users.xml присвоить значение 1 

параметру access_management (раскомментить строку). 

Пример -  
4. В файле конфигурации /etc/clickhouse-server/config.xml раскомментировать 

<!-- <listen_host>0.0.0.0</listen_host> --> (чтобы был доступ, без IPv6) 

Пример -  
5. Учитываем, что Dbeaver коннектится по Http порту (по-дефолту это 8123), а клиент 

ЦИАС и хранилище ЦИАС используют TCP порт 9006. 
6. Завести нового пользователя с помощью clickhouse-client. Для пользователей можно 

настроить пароль в файле /etc/clickhouse-server/users.xml 
 

Автоматизированное развертывание ЦИАС 

1. Копируем bash-скрипты в корневую папку сервера (команда cd /), где user_name имя 

пользователя ВМ, либо создаем пустой файл с помощью команды touch, затем 

вставляем текст из bash-скрипта. После создания файла с bash-скриптом, требуется 

сделать файл исполняемым, а именно предоставляем права chmod +x /path/namefile. 

Например, у пользователя developer создадим bash-скрипт с именем bash и назначим 

права на исполнение - touch /home/developer/bash | chmod +x bash. 

2. Каждый баш скрипт предназначен для конкретного сервера, а именно: 

a. installMainVM - устанавливает и настраивает docker, portainer и производит 

первоначальную настройку сервера (прописываем в скрипт имя пользователя 

в переменную name под которым заходили,чтобы sudo был без пароля!). Скрипт 

предназначен для основного сервера 

b. InstallPSQL - устанавливает и настраивает postgreSQL. Скрипт предназначен 

для сервера, где будет развернут postgreSQL. После установки postgreSQL 

требуется перезапустить сервер командой sudo systemctl reboot. Если путь 

конфигов не совпадает, то проверьте путь PSQL, могла выйти новая версия 

PSQL. 

c. installCH - устанавливает и настраивает ClickHouse. Скрипт предназначен для 

сервера, где будет развернут ClickHouse. Не забыть задать пароль и запомнить 

его (нужен при подключении). 

2. Запуск bash-скрипта происходит с помощью ввода в терминал абсолютного или 

относительного пути скрипта, например, bash-скрипт расположен в ./home/developer и 

называется bashscript, вводим в терминал команду для запуска скрипта 

./home/developer/bashscript. Рекомендую запускать баш по абсолютному пути. 

 

Создание и запуск пайплайна: 

1. Создаем новый проект в GitLab с именем dias_{name}_deploy, где {name} имя 

публикации. 

Переводим уровень видимости в Internal и заполняем описание проекта. 

https://clickhouse.com/docs/en/getting-started/install/
https://clickhouse.com/docs/ru/operations/settings/settings-users#access_management-user-setting
https://disk.yandex.ru/d/t5nxt5YfjjI-Ng
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2. Переходим в настройки проекта settings -> CI/CD:  

 В CI/CD -> Runners -> Shared runners. Включаем раннер 

Пример раннера -   

 Переходим в Variables и добавляем переменные 

 
Не забываем изменить переменную в файле инвентаря и версии. 

 

3. Копируем рабочий пайплайн(клонируем себе на пк через github desktop или другими 

способами), копируем из скачанного проекта в новый проект (также клонируя новый 

проект на пк) следующие файлы: папку playbooks и файл gitlab-ci.yml. Открываем 

через IDE(среду разработки или любой другой аналог) папку проекта, например 

через visual studio code и меняем переменную окружения и все данные в файле в 

папке  playbooks/vars. Список изменений будет в конце пункта. 
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Примечание: Адреса для ЦИАС (клиент, бэк, датамайнинг) дадут заказчики. Адреса seq и 

elastic берем с того сервера, на котором будут работать seq и elastic (указывается IP 

адрес и порты, порты можно посмотреть в стеке с сервисами логирования). 

Все {name} должны быть одинаковыми, например, в файле {name} эта edu, а нам нужно 

поменять имя на new, то используя поиск по всему проекту, находим все файлы и 

переменные, которые называются edu и меняем на new. 

 

Список изменений: 

 Меняем название папок playbooks/certs/{name}, файла playbooks/vars/{name}.yml, где 

{name} имя публикации  

 В папке playbooks/templates проверяем nginx_external.conf на правильность 

сертификатов. Не забыть поменять в playbooks/certs/cert.* сертификаты, если 

используем wildcard. 

 В файле playbooks/vars/{name}.yml меняем домены, ip серверов и переменную dest (в 

ней /var/ansible/{name} прописываем вместо {name} имя публикации (кратко). Также 

можно поменять пароль у баз данных (PSQL или CH), если требуется 

 В файле gitlab-ci.yml меняем значения у переменной CLIENT: “{name}”, где {name} 

имя публикации 

 

4. Пушим изменения в гитлаб. 

 

5. Переходим в CI/CD -> Pipelines, запускаем новый pipeline, после создания запускаем 

deploy (кнопка запуска у deploy) и переходим в сам deploy для проверки логов. 

 

Создание источников данных CH и PSQL на развернутой публикации 

 

1. Для создания источника данных CH, выбираем при создании источника данных 

плагин ClickHouseProvider (конструктор) или ClickHouseByHandProvider (ручные 

запросы), затем используем логин suser и пароль123456789, порт 9000. 

2. Для создания источника данных PostgreSQL, выбираем при создании источника 

данных плагин NpgsqlProvider, затем используем данные от пользователя webservice, 

пароль123456789, порт 5432. 
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